АНАЛИЗ МАРКОВСКОЙ СЕТИ С ДОХОДАМИ, ПОЛОЖИТЕЛЬНЫМИ И ОТРИЦАТЕЛЬНЫМИ ЗАЯВКАМИ by V. Naumenko V. et al.
ИНФОРМАТИКА 
2014                                                        январь-март                                                        № 1 
МАТЕМАТИЧЕСКОЕ МОДЕЛИРОВАНИЕ 
УДК 519.872 
В.В. Науменко, М.А. Маталыцкий 
АНАЛИЗ МАРКОВСКОЙ СЕТИ С ДОХОДАМИ,  
ПОЛОЖИТЕЛЬНЫМИ И ОТРИЦАТЕЛЬНЫМИ ЗАЯВКАМИ 
Рассматривается марковская сеть массового обслуживания с доходами в переходном режи-
ме, с положительными и отрицательными заявками, которая может использоваться при прогнози-
ровании доходов в информационно-телекоммуникационных системах и сетях с учетом попадания 
в них вирусов. Исследования проводятся в случаях, когда доходы от переходов между состояниями 
сети являются детерминированными функциями, зависящими от ее состояний, и случайными вели-
чинами с заданными средними значениями. В последнем случае предполагается, что все системы се-
ти функционируют в режиме высокой нагрузки. Приводится пример расчета. 
Введение 
Современные информационно-телекоммуникационные системы и сети становятся все 
более сложными, что обусловлено необходимостью повышения надежности передачи и обра-
ботки информации. Построение и исследование математических моделей для оценки качества 
их функционирования является важной задачей. Применение для этой цели классических моде-
лей теории массового обслуживания (МО) не всегда дает адекватные результаты, поскольку 
необходимо, чтобы модели учитывали как характерные особенности систем, так и возможное 
влияние различных дестабилизирующих факторов, например внезапных сбоев, попадания ви-
русов, потери передаваемых или обрабатываемых данных.  
Для учета подобных факторов была предложена концепция отрицательных заявок и свя-
занных с ними сетей и систем МО. Принципиально новый класс сетей МО – G-сетей, в которых 
помимо потоков обычных (положительных) заявок рассматриваются также дополнительные 
пуассоновские потоки отрицательных заявок, был введен Е. Геленбе в [1]. При поступлении 
в систему сети отрицательная заявка уничтожает одну положительную заявку, если таковая 
имеется в данной системе, тем самым уменьшая число положительных заявок в системе на 
единицу. Затем отрицательная заявка исчезает из сети, не получив никакого обслуживания. 
Например, в компьютерных сетях «положительными» заявками являются задания (программы), 
а «отрицательными» заявками – компьютерные вирусы. При поступлении в компьютерную 
сеть вирус уничтожает или наносит вред, заражает одну из исполняемых программ, уменьшая 
количество действующих программ или запросов в системе на единицу. Следует отметить, что 
исследование G-сетей в стационарном режиме проведено в работах [2, 3].  
При попадании вируса в информационную систему из-за потери информации или ее ис-
кажения система и вся информационно-телекоммуникационная сеть несут некоторые расходы 
или убытки. Учет их можно осуществить, применив в качестве модели сеть МО с доходами 
(HM-сеть) и с положительными и отрицательными заявками. После исчезновения отрицатель-
ной заявки система массового обслуживания (СМО) вновь после обслуживания в ней положи-
тельных заявок получает некоторый доход (прибыль). Во второй части данной статьи описана 
методика нахождения ожидаемых доходов в системах такой сети. Отметим, что HM-сети уже 
применялись при прогнозировании доходов в логистических транспортных системах [4]. 
1. Постановка задачи 
Рассмотрим открытую G-сеть МО с n  однолинейными СМО. В СМО iS  извне (из систе-
мы 0S ) поступает пуассоновский поток положительных (обычных) заявок с интенсивностью 

i0λ  и пуассоновский поток отрицательных заявок с интенсивностью 

i0λ , ni  ,1 . Все поступа-
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ющие в сеть потоки заявок являются независимыми. Длительности обслуживания положитель-
ных заявок в СМО iS  распределены по экспоненциальному закону с параметром iμ , ni  ,1 . От-
рицательная заявка, поступающая в некоторую систему сети, в которой имеется по крайней мере 
одна положительная заявка, мгновенно уничтожает одну из них и наносит убыток этой СМО. 
При предположении экспоненциального распределения времени обслуживания положительных 
заявок можно не заботиться о том, какая именно заявка уничтожается. После этого отрицательная 
заявка сразу же покидает сеть или уничтожается, если в данной СМО не было заявок. Таким обра-
зом, в каждой СМО сети могут обслуживаться только положительные заявки, поэтому в дальней-
шем, говоря об обслуживании положительных заявок, обычно для краткости называют их просто 
заявками [1]. Положительная заявка при переходе из одной СМО в другую приносит последней 
системе некоторый доход, и соответственно доход первой системы уменьшается на эту величину. 
Положительная заявка, обслуженная в СМО iS , с вероятностью 

ijp  направляется в 
СМО jS  как положительная заявка, с вероятностью 

ijp  – как отрицательная заявка, и c веро-
ятностью  
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заявка уходит из сети во внешнюю среду (СМО 0S ), nji  ,1 ,  . Под состоянием сети будем по-
нимать вектор           tktktktktk n,...,,, 21 , где  tki  – число заявок в момент времени t  в 
системе iS , ni  ,1 .  
2. Анализ сети с доходами, когда доходы от переходов между состояниями сети 
являются детерминированными функциями 
Будем рассматривать сеть с учетом доходов и расходов СМО сети при обслуживании 
положительных и отрицательных заявок. Проанализируем случай, когда доходы от перехо-
дов между состояниями сети являются детерминированными функциями, зависящими от 
состояний сети и времени. Пусть функция ),( tkvi  – полный ожидаемый доход, который по-
лучает система iS  за время t , если в начальный момент времени сеть находится в состоя-
нии k. Предположим, что эта функция дифференцируема по t; iI  – вектор c ненулевыми 
компонентами за исключением компоненты с номером i , которая равна 1, ni ,1 ; 0I  – ну-
левой n -вектор; )(kri  – доход системы iS  в единицу времени, когда сеть находится в со-
стоянии k ; ),(0 tIkr ii   – доход системы iS , когда сеть совершает переход из состояния 
),( tk  в состояние  ttIk i Δ,   за время tΔ ;  tIkR ii ,0   – доход этой системы, если сеть 
совершает переход из состояния ),( tk  в состояние  ttIk i Δ,  ;  tIIkr jiij ,  – доход си-
стемы iS  (расход или убыток системы jS ), когда сеть изменяет свое состояние из ),( tk  на 
 ttIIk ji  ,  за время Δt;  tIIkr jiij ,  – доход системы iS , когда сеть изменяет 
свое состояние из ),( tk  на  ttIIk ji  ,  за время t , nji ,1,  . Требуется найти ожида-
емые (средние) доходы систем сети за время t при условии, что нам известно ее состояние в 
начальный момент времени. 
Возможные переходы между состояниями сети, вероятности переходов и доходы систе-
мы iS  от этих переходов указаны в таблице, согласно которой, например, если сеть остается в 
состоянии k  в момент времени tt  , то ожидаемый доход системы iS  составит tkri )(  за 
время t  плюс ожидаемый доход  tkvi , , который эта система получила за предыдущие t  еди-
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Используя формулу полной вероятности для математического ожидания, получаем си-
стему разностно-дифференциальных уравнений (РДУ) для дохода  tkvi , : 
 
 
         

 tkvkukr
dt
tkdv
i
n
j
jjjji
i ,  μλλ
,
1
00
 
 
           





















 




n
j
ji
n
jc
c
cjcjjjjjjjij tIkvkupkukuptIkv
1 1
000 ,1μλμ,λ
 
7 
8                                            В.В. НАУМЕНКО, М.А. МАТАЛЫЦКИЙ 
 
 
          










 


 tIkvkupkukuptIkv ii
n
ic
c
ciciiiiiiiii ,1μλμ,λ
1
000
 
 
          



n
ij
j
jii
 
ijijiiiijijiij
 
ji j tIIkvptIIkvkuptIIkvkup
1
,μ,μ,μ  (2)
 
       



n
scisc
sc
sci
 
csc scis
 
scs tIIkvptIIkvkup
,,
1,
,μ,μ
 
 
          










 


 tIkRkupkukuptIkr ii
n
ic
c
ciciiiiiiiii ,1μλμ,λ 0
1
0000
 
 
          


 
n
ij
j
jiij
 
ijijijii
 
ijijiijj
 
jij tIIkrptIIkrkuptIIkrkup
1
,μ,μ,μ . 
 
Число уравнений в этой системе равно числу состояний сети, для открытой сети оно яв-
ляется бесконечным. В случае когда доходы от переходов между состояниями сети не зависят 
от времени, для решения системы (2) могут быть использованы алгоритмы, аналогичные тем, 
которые были предложены для HM-сетей с обычными заявками, и основанные на применении 
метода многомерных z -преобразований [5, 6] и метода последовательных приближений, сов-
мещенного с методом рядов [5, 7]. 
3. Анализ сети, когда доходы от переходов между состояниями сети являются 
случайными величинами 
Пусть случайная величина (СВ) iξ  – время обслуживания заявки в системе iS , распреде-
ленная по экспоненциальному закону с функцией распределения   ti
i
etF
μ
ξ 1
 , ni ,1 . Рас-
смотрим динамику изменения доходов системы 
iS  сети. Пусть в начальный момент времени 
доход этой системы был равен 0iv . Нас будет интересовать доход системы  tVi  в момент вре-
мени t. Разобьем отрезок  t,0  на m  равных частей длиной 
m
t
t Δ , считая m  достаточно 
большой. Для нахождения дохода системы 
i
S  выпишем условные вероятности тех событий, 
которые могут произойти на l-м отрезке времени, ml ,1 . Возможны следующие ситуации: 
1. С вероятностью  toti Δλ0 
  в систему iS  поступит положительная заявка из внешней 
среды, которая принесет ей доход в размере ir0 , где ir0  – СВ с математическим ожиданием 
(м.о.)   ii arM 00  , ni ,1 .  
2. С вероятностью  toti 

0λ  в систему iS  поступит отрицательная заявка из внешней 
среды, которая принесет ей доход (убыток) в размере 0ir , где 0ir  – СВ с м.о.  0 0i iM r a , 
ni ,1 .  
3. С вероятностью     totkup liii 0μ  заявка из системы iS  перейдет во внешнюю сре-
ду, при этом доход системы iS  уменьшится на величину 0iR , где 0iR  – СВ с м.о.   00 ii bRM  , 
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 l
ik    – число заявок в системе iS  (в очереди и на обслуживании) на l-м отрезке времени, 
1, ,l m  ni ,1 .  
4. Положительная заявка из системы iS  перейдет в систему jS  с вероятностью 
   )( μ totkup liiji  , nji ,1,  , ji  . При таком переходе доход системы iS  уменьшится на 
величину  iijR  , а доход системы jS  увеличится на эту величину: 
 
         ijtijiijiij adtetRtd FtRRM i
i
 



0
 μ
0
ξ μξ , ni ,1 , nj ,1 , ji  . 
 
5. С вероятностью    totkup j jij μ  положительная заявка перейдет из системы jS  в 
систему iS , при этом доход iS  возрастет на величину  jjiR ξ , а доход системы jS  уменьшится 
на эту величину,    jijji aRM ξ , 1, ,j n j i  . 
6. Положительная заявка из системы iS  перейдет в систему jS  с вероятностью 
 totp  iji 
μ  как отрицательная заявка, nji ,1,  , ji  . При таком переходе доход системы 
iS  увеличится на величину ijR , где ijR  – СВ с м.о.   ijij cRM  , nji ,1,  , ji  . 
7. С вероятностью        totku
n
j
l
jjjj 

   μλλ1
1
00  на отрезке времени t  состояние 
сети не изменится. 
8. За каждый малый промежуток времени t  система iS  из-за нахождения в ней заявок 
увеличивает свой доход на величину tri , где ir  – СВ с м.о.   ii drM  , ni ,1 .  
Пусть  tVil   – изменение дохода системы iS  на l-м отрезке времени, связанное с пере-
ходами между СМО сети заявок. Из этого следует 
 
 
 
 
    
      
 
0 0
0 0
0 0
Δ с вероятностью λ Δ Δ ,
Δ с вероятностью λ Δ Δ ,
Δ с вероятностью μ ,
ξ Δ с вероятностью μ Δ , 1, , ,
ξ Δ с вероятностью μ
i i i
i i i
l
i i i i i
l
il ij i  i i ij i
ji j  i j
r r t  t o t
r r t  t o t
R r t p u k t o t
V t R r t  p u k t o t  j n  j i
R r t  



 
  
    
        
     
 
      0 0
1
, 1 , ,
Δ с вероятностью μ Δ , 1 , ,
с вероятностью1 λ λ μ  .
l
ji j
ij  i i ij
n
l
i j j j j
j
p u k t o t  j ,n  j i
R r t  p t o t   j ,n  j i   
r t  u k t o t


 











     

     

          


 (3) 
 
Общий доход системы iS  
     tVvtVvtV ii
m
l
ilii  

0
1
0 , 
 
где    


m
l
ili tVtV
1
Δ , ni ,1 . 
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Найдем выражение для ожидаемого дохода системы iS  в момент времени t . Предполо-
жим, что все системы сети функционируют в режиме высокой нагрузки, т. е.   0ik t  , 0t  ,
1,i n . Тогда с учетом (3) для математического ожидания можно записать: 
 
             tot tdatot tdatVM iiiiiiil 0000 λλ)(
 
 
     totpt db iiii 00 μ
 
 
            




n
j
jijiji
n
j
ijiiij totptdatotptda
11
ΔμΔΔμΔ
 
 
           








 



 tottdtotpt dc
n
j
jjji
n
j
ijiiij
1
0
 
0 
1
μλλ1ΔΔμΔ
 
 
     totdpcpapatpbaa
n
j
iijiijjijjiijiijiiiiiii  


1
000000 μμμμλλ , ni ,1 . 
 
Поскольку m t t   и при m  величина 0t  , получим 
 
         

0
1
i
m
l
ilii vtVMtVMtv
 
 









 





 tmpapapbdpcaa
n
j
jijji
n
j
ijiijiiii
n
j
ijijiiiii Δ μμμμλλ
11
00
1
0000
 
 
  tdpapcpapbaav
n
j
ijijij
n
j
ijijijijiiiiiiii  μμλλ
11
0000000

















 




, ni ,1 . 
 
Для сравнения соотношение для общего дохода системы 
i
S  в случае, когда в сети нет отри-
цательных заявок и все системы сети функционируют в режиме высокой нагрузки, имеет вид [7] 
 
  0 0 0 0 0
1 1
λ μ μ μ  
n n
i i i i i i i j ji ji i ij ij i
j j
v t v a p b p a p a p d t
 
 
      
 
  , ni ,1 , 
 
где λ – интенсивность поступающего в сеть простейшего потока заявок; ip0
~  – вероятность по-
ступления заявки в систему iS , ni ,1 , 1
~
1
0 

n
i
ip ; ijp
~  – вероятность того, что заявка, завер-
шившая обслуживание в i-й СМО, направляется в j -ю СМО, 1~
0


n
j
ijp , ni ,1 ; 0
~
ip  – вероят-
ность, с которой заявка покидает сеть, 


n
j
iji pp
1
0
~1~ , ni ,1 .  
Найдем разность    i iv t v t . Заметим, что ijij pp
~  и ii p00
~λλ  , , 1,i j n . С учетом (1) 
получим 
    








 

tdpapapbpavtvtv i
n
j
ijiji
n
j
jijijiiiiiiii  
~μ~μ~μ~λ~
11
00000
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  

















 



 tdpapcpapbaav
n
j
ijijij
n
j
ijijijijiiiiiiii  μμλλ
11
0000000
 
 









 

 tpbpbpca iiiiii
n
j
ijijiii  μ
~μμλ 0000
1
00  
 
  

























 



 tppbpbpca
n
j
ijijii
n
j
ijii
n
j
ijijiii
1
0
1
0
1
00 1μ
~1μμλ
 
 
  tbcpa
n
j
iijijiii  μλ
1
000








 

  ni ,1 . 
 
Пример. Пусть количество СМО в сети n = 10. Интенсивности входного потока положи-
тельных и отрицательных заявок 0λ i

 и 0λ i

 равны соответственно 01λ 2,
   04λ 4,
 
 07
λ 3, 
 
01λ 1,
 
 04
λ 2, 
 05
λ 3,   остальные равны нулю. Интенсивности обслуживания заявок μi равны
1 2 3μ μ μ 2,    4μ 1,  5μ 3,  6μ 4,  7μ 3,  8μ 13,  9μ 7,  10μ 8.  Пусть вероятности 

ijp  
равны соответственно 8/112 
p , 8/113 
p , 10/125242321 
 pppp , 31 32 36p p p
      
37 1/10,p
   8/1484542 
 ppp , 8/158565452 
 pppp , 8/169676563 
 pppp , 
8/1797673 
 ppp , 8/110,8898584 
 pppp , 8/110,9989796 
 pppp , 5/19,108,10 
 pp , 
остальные равны нулю. Вероятности того, что положительные заявки, обслуженные в СМО ,iS  
направляются в СМО jS  как отрицательные заявки, равны 9/112 
p , 9/113 
p , 11/121 
p , 
11/123 
p , 11/124 
p , 11/125 
p , 11/131 
p , 11/132 
p , 11/136 
p , 11/137 
p , 
9/1484542 
 ppp , 9/158565452 
 pppp , 9/163 
p , 9/165 
p , 9/167 
p , 9/169 
p , 
9/1797373 
 ppp , 9/110,8898584 
 pppp , 9/110,9989796 
 pppp , 6/19,108,10 
 pp , 
остальные равны нулю. Вероятности выхода заявок из сети во внешнюю среду 24/77040  pp , 
15/40,10 p . Математические ожидания 01 10 000,a   02 20 000,a   03 30 000,a   04 50 000,a   
05 06 10 000,a a   07 40 000,a   08 30 000,a   09 50 000,a  010 10 000;a   01 50 000,a   
02 60 000,a   03 10 000,a   04 25 000,a   05 50 000,a   06 7000,a   07 3000,a   08 2500,a   
09 1200,a   010 9000;a   10 1000,b   20 2000,b   30 3000,b   40 5000,b   50 60 70 1000,b b b    
80 3000,b   90 5000,b   10,0
1000;b 
 12
1000,c 
 13
1500,c   21 23c c   24 25 2000,c c    
31 32 36 37 1000,c c c c     42 45 48 2000,c c c    52 54 56 58 1500,c c c c     
63 65 67 69 1700,c c c c     73 76 79 2300,c c c    84 2000,c   85 2000,c   89 2000,c   8,10 2000,c   
96 97 98 9,10 3000,c c c c     10,8 10,9
1300,c c 
 1 100,d   2 200,d   3 300,d   4 120,d   5 200,d   
6 100,d   7 800,d   8 100,d   9 120,d   10 300,d   остальные равны нулю. Случайные доходы 
системы iS  имеют вид 
 
  1112 ξ3000ξ R ,   1113 ξ10001.0ξ R , 
 
  2221 ξ2500ξ R ,   2223 ξ100ξ R ,   2224 ξ200ξ R ,   2225 ξ2000ξ R , 
 
  1000ξ5,0 3331 R ,   10000ξ1,0ξ 3332 R ,   450ξ5,0ξ 3336 R ,   5000ξ5,0ξ 3337 R , 
 
  100ξ10ξ 4442 R ,     44445 ξ100ξξ R ,   4448 ξ2000ξ R , 
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  10ξ1000ξ 5552 R ,   100ξ1000ξ 5554 R ,   300ξ1000ξ 5556 R ,   5558 ξ1000ξ R , 
 
  1000ξ6663 R ,   1000ξ5ξ 5565 R ,   1000ξ3ξ 6667 R ,   1000ξ2ξ 6669 R , 
 
  100ξ1000ξ 7773 R ,   7776 ξ1000ξ R ,   300ξ100ξ 7779 R , 
 
   1000ξξξ 88884 R ,    100ξξξ 88885 R ,    10ξξξ 88889 R ,    200ξξξ 88810,8 R , 
 
  1000ξξ 9996 R ,   1000ξ3ξ 9997 R ,   1000ξ10ξ 9998 R ,   100ξξ 9910,9 R , 
 
  10108,10 ξ3000ξ R ,   100ξ3000ξ 10109,10 R . 
 
Математические ожидания этих случайных доходов были рассчитаны в пакете Mathematica 
и равны соответственно 
 
2
12 144000 ,
ta e t   213 48 0,1 1000 ,
ta e t   
 
 221 48 2500 ,
ta e t   223 4800 ,
ta e t  224 9600 ,
ta e t  2245 96000 ,
ta e t  
 
 231 48 1000 0,5 ,
ta e t    232 48 10 000 0,1 ,
ta e t    236 48 450 0,5 ,
ta e t    237 48 5000 0,5 ,
ta e t   
 
 42 24 10 100 ,
ta e t    45 24 100 ,
ta e t   48 48 000 ,
ta te  
 
 352 72 1000 10 ,
ta e t    354 72 1000 100 ,
ta e t    356 72 1000 300 ,
ta e t   354 72 000 ,
ta e t  
 
 463 96 1000 ,
ta e t 
  
4
65 96 5 1000 ,
ta e t 
  
4
67 96 3 1000 ,
ta e t 
  
4
69 96 2 1000 ,
ta e t 
 
 
 373 72 100 1000 ,
ta e t  
 
3
76 72 000 ,
ta te
  
3
79 72 300 100 ,
ta e t 
 
 
 1384 312 1000 ,
ta e t 
  
13
85 312 100 ,
ta e t 
  
13
89 312 10 ,
ta e t t  
 
 138,10 312 200 ,
ta e t 
 
 
 796 168 1000 ,
ta e t 
  
7
97 168 1000 3 ,
ta e t 
  
7
98 168 1000 10 ,
ta e t 
 
 79,10 168 100 ,
ta e t 
 
 
8
10,8 576 000 ,
ta e t
 
 810,9 192 3000 100 .
ta e t 
 
 
Доход в начальный момент времени 
0 0,iv   ni ,1 . Рассмотрим временной интервал дли-
ной в 24 ч,  Tt ,0 , 24T . 
Нахождение ожидаемых доходов систем сети было реализовано в виде программы для 
пакета математических вычислений Mathematica. Были получены выражения для ожидаемых 
доходов. Например, выражение для ожидаемого дохода системы 3S  имеет вид 
 
     4 2 43 0,2 135 000 13500 64 723,2 789 594 5250 240 240 000 ,
t t t tv t e t e t e t e t           
 
а в случае, когда в сети циркулируют отрицательные заявки, выражение для ожидаемого дохо-
да системы 3S  примет вид 
 
     4 2 43
61504
27 1000 100 12 975,4 157 438,8 48 48 000 .
55
t t t tv t e t e t e t e t
 
       
 
 
 
На рисунке показано изменение доходов системы 3S  для HM-сети с отрицательными за-
явками и без них. Видно, что отрицательные заявки не только уменьшают ожидаемый доход 
системы 3S , но при этом он может становиться вообще отрицательным.  
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Изменение доходов системы 3S  
Заключение 
В работе предложена методика нахождения ожидаемых доходов в системах HM-сети МО 
с однолинейными СМО, положительными и отрицательными заявками в случаях, когда доходы 
от переходов между состояниями сети являются детерминированными функциями, зависящими 
от состояний сети и времени, либо являются СВ с известными средними. Дальнейшие исследо-
вания в этом направлении связаны с получением аналогичных результатов для сетей с много-
линейными СМО. 
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V.V. Naumenko, M.A. Matalytski 
ANALYSIS OF MARKOV NETWORK WITH INCOMES,  
POSITIVE AND NEGATIVE MESSAGES 
Markov queuing network with income in transient regime is considered. It has positive and neg-
ative messages, which can be used in forecasting income of information and telecommunication sys-
tems and networks affected by viruses. Investigations are carried out in the cases when incomes from 
transitions between network states are deterministic functions dependent on states, or they are random 
variables with given mean values. In the last case it is assumed that all network systems operate in a 
high load mode. An example is given. 
 
